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El software 2.0, las soluciones
‘multicloud’, el camino

hacia la confianza cero en
ciberseguridad, la gestién

de la sostenibilidad y las
superaplicaciones son algunas
de las novedades tecnoldgicas
estratégicas en las que van

a invertir las empresas para
hacer frente a un escenario
econdmico global adverso.
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Después de dos afios en que las organizaciones han tenido que adaptarse de forma rapida e inesperada
al impacto de la pandemia del coronavirus, ahora deben enfrentarse a la incertidumbre que genera
la guerra en Ucrania, con importantes consecuencias geopoliticas y economicas. A pesar de que las
perspectivas de la economia global se han “ensombrecido”, tal y como ha advertido la Organizacion
Mundial del Comercio (OMC), la recesion econémica no parece que vaya a impactar profundamente
a nivel de gasto TI empresarial. De hecho, la inversion mundial en TI crecera un 5,1% durante el 2023,

seglin las previsiones de Gartner.

Aunque cambien las prioridades de las organizaciones, o precisamente por eso, la inversion global de
las empresas en tecnologia aumentara, especialmente en el software, impulsado por los servicios en
la nube, y también en los servicios TI y los sistemas de centros de datos. Si se prevé, en cambio, que la
coyuntura econoémica obligue a las compaiias a posponer la adquisicion o la renovacion de dispositivos
durante los proximos meses.

Worldwide IT Spending Forecast (Millions of U.S. Dollars)

Spending 2021 | Growth (%) 2021 | Spending 2022 | Growth (%) 2022 | Spending 2023 | Growth (%) 2023

Data Center Systems 189,506 6.1 209,190 10.4 216,262 3.4
Software 732,030 14.8 790,385 8.0 879,625 1.3
Devices 807,580 15.8 739,982 -8.4 735,394 -0.6
IT Services 1,207,966 12.8 1,258,150 4.2 1,357,914 79

Com.munications 1,459,483 3.8 1,435,401 17 1,469,220 24
Services

Overall IT 4,396,565 10.2 4,433,108 0.8 4,658,416 54

Pronostico mundial de gasto en IT (Millones de dolares estadounidenses) Fuente: Gartner



https://www.wto.org/spanish/news_s/pres22_s/pr902_s.htm
https://www.wto.org/spanish/news_s/pres22_s/pr902_s.htm
https://www.gartner.com/en/newsroom/press-releases/2022-10-19-gartner-forecasts-worldwide-it-spending-to-grow-5-percent-in-2023
https://www.gartner.com/en/newsroom/press-releases/2022-10-19-gartner-forecasts-worldwide-it-spending-to-grow-5-percent-in-2023
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¢Cuales son las novedades tecnolégicas de

20237

Esa zozobra economica, protagonizada por el aumento de los costes de las materias primas y la escalada
de precios de la energia, estan obligando a replantear a compafiias y administraciones sus inversiones.
Pero para mantenerse competitivas, tienen claro que necesitan mejorar la eficiencia y la resiliencia y,
una vez mas, la tecnologia sera decisiva para capear el temporal y tener una vision estratégica y licida

a largo plazo.

1. Software 2.0: inteligencia
artificial y low code.

Muchas compafias siguen teniendo entre sus
objetivos la automatizacion de tareas o procesos
para lograr ser mas productivas y eficientes. Aqui
juega un papel importante la inteligencia artificial,
que a través del aprendizaje automatico (ML) o el
procesamiento del lenguaje natural (PNL), permite
clasificar, controlary explotar datos para automatizar
actividades y mejorar la toma de decisiones.

La puntuacion de innovacion e interés de las
tendencias tecnoldgicas segiin Mckinsey
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La adopcion de inteligencia
artificial se esta expandiendo
como parte integral de productos
y serviciosy estd acelerando

la creacion de modelos
especializados para automatizar
el desarrollo, el entrenamiento

y el despliegue de soluciones,
obteniendo prediccionesy
decisiones mds precisasy de forma
mds rapida.

Gartner
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https://www.gartner.com/en/newsroom/press-releases/2020-10-20-gartner-says-worldwide-it-spending-to-grow-4-percent-in-2021
https://www.gartner.com/en/newsroom/press-releases/2020-10-20-gartner-says-worldwide-it-spending-to-grow-4-percent-in-2021

Dentro de las tendencias ligadas al desarrollo de software, el low code y no code continiian apareciendo
como una de las tecnologias con mayor impacto. De hecho, segiin las proyecciones de McKinsey la tasa
de crecimiento anual compuesto (CAGR), es decir la tasa de retorno por inversion, del mercado de pla-
taformas de desarrollo de c6digo bajo se situara alrededor del 30% hasta 2030. A medida que su uso se
vaya generalizando tendran un impacto similar al que han registrado los gestores de contenido con el
disefio de paginas web. Son herramientas que, ademas, se aplican practicamente en todos los ambitos
v sectores y permiten crear desde aplicaciones web o moéviles, a generar bases de datos, formularios y
analizar y visualizar datos. Y todo ello reduciendo hasta un 90% el tiempo de desarrollo.

“El desarrollo de software es como la
confeccion de trajes. No necesitamos hacer
un traje a medida cada vez que necesitamos
ropa. Con el low code pasa lo mismo, es una
solucion intermedia”

David Bonilla, director y fundador de Manfred

Nuevas formas de escribir cédigo reduciendo la complejidad.

Lasplataformaslow code yno code, basadasfundamentalmente en unainterfaz grafica, son consideradas
herramientas de desarrollo de software de proxima generacion, también conocidas como software 2.0.
También entran dentro de esta denominacion otras como los microservicios o APIs para conectar e
integrar diferentes soluciones o las que, gracias al machine learning, son capaces de escribir o completar
codigo.

En los ultimos afios han aparecido herramientas que asumen esa tarea del desarrollo como Copilot
o AlphaCode y algunas compaiiias han empezado a implementarlas. Es el caso, por ejemplo, de
Atlassian, compania creadora de productos de colaboraciéon como Jira o Trello, que utiliza este tipo de
tecnologia para mejorar el rendimiento del codigo. Este tipo de soluciones, que pueden hasta duplicar
la velocidad de desarrollo, buscan automatizar, simplificar y aumentar la productividad de las técnicas
de programacion, en un sector marcado por la falta de personal técnico.



https://cuatroochenta.com/del-low-code-al-no-code-y-tiro-porque-me-toca/
https://www.mckinsey.com/~/media/mckinsey/business%20functions/mckinsey%20digital/our%20insights/the%20top%20trends%20in%20tech%202022/McKinsey-Tech-Trends-Outlook-2022-Next-Gen-Software.pdf
https://cuatroochenta.com/entrevistas/empresas-mas-productivas-automatizando-procesos-con-low-code
https://cuatroochenta.com/entrevistas/empresas-mas-productivas-automatizando-procesos-con-low-code
https://cuatroochenta.com/arquitectura-cloud-para-microservicios/
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2. Multicloud y ‘edge computing’ para mantener el
control de los datos.

El tamafio del mercado del cloud seguira agrandandose al menos hasta 2026 con una tasa de
crecimiento anual compuesto del 15,2%, segun el informe ‘Cloud Computing Market Analysis’ de

la compania Global Data. La demanda de productos y servicios en la nube, para facilitar el manejo y
acceso de datos, y la creciente dependencia de los dispositivos del internet de la cosas (IoT) explican
esta progresion.

Siguen notandose los efectos de la aceleracion de la

transformacion digital de los negocios, impulsada

en los ultimos dos afios por la pandemia. Las

empresas han visto que la nube les permite manejar

grandes flujos de datos de forma rapida y segura, En Espana, las soluciones ‘cloud’

ala ve.:z que mejoran la experiencia d.el‘chente.‘LeEs suponen el 24% del gasto en
soluciones Saa$ (software como servicio) contindan

siendo las mas demandadas del mercado. IDC transformacion digital.
prevé que dentro de cuatro afos representen el
55% del total. Asi, las plataformas en la nube que
permiten, por ejemplo, gestionar infraestructuras
o instalaciones o las que consiguen optimizar la
gestion de tareas o procesos se han convertido en
una gran aliada de las organizaciones.

IDC

¢Qué buscan las empresas en la nube?

Integridad Calidad Disponibilidad

Proteccion Movilidad Resiliencia

De la nube hibrida al ‘multicloud’

Lanube publicasigue siendo el entorno mas populary comuin paraimplementar aplicaciones y servicios
empresariales de forma rentable, facil y escalable. Aunque los ultimos afios han estado marcados por la
nube hibrida, que combina la publica y la privada, algunos expertos vaticinan que 2023 sera un punto
de inflexion para lo que se conoce como ‘multicloud’. Es decir, diversificar los servicios entre varios
proveedores de nube para tener mayor flexibilidad, capacidad y optimizar costes.
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https://www.globaldata.com/store/report/cloud-computing-market-analysis/
https://cuatroochenta.com/checkingplan-para-hospitales-tecnologia-que-asiste-a-los-que-asisten/
https://cuatroochenta.com/software-como-servicio-saas-caplicaciones-nubes/
https://cuatroochenta.com/software-como-servicio-saas-caplicaciones-nubes/
https://www.fama-systems.com/
https://www.fama-systems.com/
https://cuatroochenta.com/checkingplan-gestion-de-facility-services/
https://cuatroochenta.com/checkingplan-gestion-de-facility-services/
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Hybrid Cloud vs. Multi-Cloud operations

Hibrid Cloud Multi-Cloud
Public Cloud Private Cloud Public Cloud
Public Cloud Aplication Public Cloud
Traditional IT

Dentro de la tendencia estratégica multinube se encuentra, ademas, laimplementacion de aplicaciones
a través de contenedores, como Kubernetes, Docker o Terraform. Estas soluciones, basadas en
microservicios, permiten agilizar la implementacion de aplicaciones para que sea escalable a otros
entornos. Segun pronostica Forrester, la inversion en este tipo de tecnologia se acelerara en los proximos
meses para desarrollar soluciones que van desde el machine learning y la gestion de datos, al IoT o
blockchain.

“La tecnologia por contenedores te permite
ser como un director de orquesta con

una partitura que pueden interpretar
todos los musicos. Posibilita definir una
infraestructura y unos servicios para

que las soluciones puedan pasar de un
proveedor a otro de forma sencilla y facil”

Sergio Aguado, CIO de Cuatroochenta
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https://cuatroochenta.com/vivir-en-un-contenedor-asi-lo-hacen-los-microservicios/
https://cuatroochenta.com/vivir-en-un-contenedor-asi-lo-hacen-los-microservicios/
https://go.forrester.com/wp-content/uploads/2022/10/Predictions-2023-Europe.pdf
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Cloud y ‘edge computing’

Elaumento del uso de dispositivos inteligentes va asociado a unincremento de datos. Y el edge computing
daun paso mas desde lanube tradicional. Es una tecnologia que propone acercar el procesamiento de los
datos a los usuarios finales. De esta manera, los datos pasan a una red de microcentros que almacenan
los datos de manera local y, una vez procesados y analizados, se envian posteriormente a los data center.
Permite reducir los retrasos y costes en la transmision de datos y proporciona un acceso mas rapido a
usuarios y empresas. En Latinoamérica, segtin un informe de la compania Dell, el 54% de las compaiiias
ya esta planteandose su implementacion a largo plazo, aunque es necesario un gran ancho de banday
unos 6ptimos niveles de latencia que se conseguiran con la tecnologia 5G.

Edge Computing

Cloud Data Center

Internet of things

El‘edge computing’ beneficiard prdcticamente a todos los sectores, desde
laindustria al ‘retail’ o la salud, porque permitird el seguimiento y la
optimizacion de datos en tiempo real.
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https://www.dell.com/es-mx/dt/solutions/index.htm#scroll=off&pdf-overlay=//www.delltechnologies.com/asset/es-mx/solutions/industry-solutions/industry-market/el-rol-de-ti-en-la-transformacion-digital-en-latinoamerica.pdf
https://cuatroochenta.com/tenemos-5g-y-ahora-que/
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3. Superaplicaciones: la navaja suiza tecnoldgica.

Lainfraestructura cloud es lo que permitira ir hacia un modelo de superapps. Soluciones que combinan
las prestaciones o caracteristicas de diferentes herramientas en una tinica plataforma. Es como una
navajasuiza que retine en un solo lugar todo lo que la persona usuaria necesita. Se trata de herramientas
con un conjunto de funcionalidades propias pero que,ademas, abren la puertaa que terceros desarrollen
o integren sus propias aplicaciones. Uno de los modelos mas claros de superapp es WeChat, una red
social china de mensajeria instantanea de texto y voz que, ademas, integra un sistema de pago movil.

En 2023 mds de la mitad de la poblacion global serd usuaria activa
diaria de multiples superaplicaciones, segun Gartner.

Estos modelos pretenden consolidar y reemplazar multiples herramientas para el uso tanto de
empleados como de clientes y proveedores. Aunque la mayoria de este tipo de soluciones son moviles,
también hay de escritorio. En el ambito profesional, Microsoft Teams es uno de los ejemplos mas claros
que proporciona un conjunto de funciones, ademas de dar acceso a otras aplicaciones del entorno
Microsoft 365. Justo en esa linea se enmarca la integracion de Business Central con otros productos
del entorno como Teams o Power BI, anunciada en la ultima edicion de Directions EMEA, evento para
partners de la multinacional tecnologica.

Técnica

Personalizacién

Super App

Organizacion
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https://www.gartner.com/en/articles/what-is-a-superapp
https://cuatroochenta.com/microsoft-dynamics/business-central/
https://directions4partners.com/

Mayor integracién

Encontrar en un mismo lugar todo lo que se
necesita para trabajar. Ese parece ser el objetivo
de Microsoft, que sigue avanzando para que
Teams se convierta en el sistema operativo
y permita acceder tanto a una videollamada
como al ERP o el CRM. Se trata de simplificar e
integrar el maximo de soluciones del negocio.
De esta manera, ofrece a los usuarios una suite
de herramientas que mejoran la productividad y
que estan interconectadas entre si, como puede
ser Business Central, Power Plataform, Teams,
Outlook o modelos de inteligencia artificial,
entre otros.

Con la integracion de aplicaciones se mejora
la eficacia de los procesos de negocio y se
refuerzan los complementos con el resto de los
productos tecnoldgicos. Es el caso, por ejemplo,
de la solucion eFactura que estd integrada
también en Business Central y Navision y que
permite cumplir con la nueva Ley “Crea y Crece”
sobre factura electronica. También permite
la integracion de terceros, como puede ser el
software de ecommerce Shopify.

80

Chat
. Frances: Mhxandre Rajes Gapeiy
Garei
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https://cuatroochenta.com/microsoft-dynamics/form/lm-hoja-de-producto-efactura/
https://www.youtube.com/watch?v=voOihmBwIMg&feature=youtu.be
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“Se trata de mejorar la experiencia de usuario,
obteniendo mayor rendimiento, una adaptacion
agily, en definitiva, trabajar de una forma mas
inteligente. Esa mayor integracion entre los
diferentes productos de Microsoft ofrece una
herramienta de trabajo unificada y accesible desde
diferentes aplicaciones.”

Francesc Rojas, Business Analyst de Software de Gestion
Empresarial de Cuatroochenta

El objetivo de las superapps esta alineado, ademas, a una de las tendencias que ya hemos mencionado:
el low code y no code. Gracias a herramientas de bajo codigo, se pueden integrar en estas grandes
soluciones otros complementos o funcionalidades. Cada vez tienen una mayor demanda, sobre todo
impulsada por las generaciones mas jovenes nacidas en la era de los teléfonos inteligentes, que exigen
que la experiencia con el uso de aplicaciones sea lo mas sencilla y facil posible. La clave reside en el
intercambio de datos y el inicio de sesi6n unico.

Las superaplicaciones, segun Gartner, se expandiran para admitir chatbots, tecnologias del internet
de las cosas y experiencias inmersivas como el metaverso. Otras prestaciones que pueden ofrecer las
superapps son:

e Proveedores de plataforma como servicio (PaaS) que ofrecen
una solucion de plataforma en la nube.

e Marcos front-end que permiten la implementacion de
miniaplicaciones en aplicaciones web y moviles.

e Plataformas de desarrollo multiexperiencia (MX)
e Plataformas de aplicaciones low code.

e Proveedores de servicios de desarrollo.

Los principales retos en el desarrollo de las superapps son lograr que
sean consistentes y tengan un disefio adecuado a la experiencia de
usuario.
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https://cuatroochenta.com/cuanto-cuesta-una-app/

4.Ciberseguridad: todos los caminos van hacia la
confianza cero.

La ciberseguridad se ha trasladado en los daltimos afos de los departamentos TI a las salas de juntas. A
medida que han proliferado los ataques y se han sofisticado, se ha convertido en una prioridad para las
organizaciones. Es, junto a la eficiencia energética y la digitalizacion, una de las tres areas clave en la que
las empresas de todo el mundo deben invertir para incrementar su proteccion y resiliencia. De hecho, la
seguridad es la piedra angular del éxito de la transformacion digital.



https://cuatroochenta.com/el-nuevo-cibercrimen-organizado-contra-todos-y-contra-todo/
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Los datos confirman la importancia de la ciberseguridad en los planes estratégicos de las
organizaciones. El mercado de ciberseguridad se espera que siga creciendo a un ritmo de un 15% anual
hasta 2025, segtin las estimaciones de Cybersecurity Ventures. Si ponemos la lupa en Espafia, IDC

asegura que durante el 2022 habra aumentado un 7,7% y prevé que la inversion supere la barrera de

los 2.200 millones de euros en 2025.

Mercado de ciberseguridad en Espafia (2022-2025)

Estas categorias representan casi el 80% del mercado de la seguridad en Espafia

m 250,4€ 75,95€ 334,17€

m 312,07€ 102,89€ 387,95€
CAGR CAGR CAGR
9,2% 2,8% 1,8%

Endpoint Security Software
Identify and Digital Trust Software

Integration Services

Fuente: IDC

Mientras siguen creciendo los ataques ransomware,
de phishing y malware y las campafas de minado
de criptomonedas o se perfeccionan los enganos

a través de deepfakes o deepvoices, se intensifica

el riesgo global de ciberseguridad por la guerra de
Ucrania. Ademas, los entornos a proteger son cada
vez mas complejos, caracterizados por la transicion
alanube y los modelos de trabajo hibridos, en

los que la seguridad interna de las empresas no se
limita al perimetro. Ante este panorama uno de los
enfoques con mayor proyeccion y adaptacion es el
Zero Trust.

396,77€ 191,7€ 84,9€

554,45€ 208,05€ 110,6€
CAGR CAGR CAGR
5,1% 10,6% 7,6%

Managed Security Services
Network Segurity

Security Analytics, Intelligence, Response and
Orchestration

Zero Trust o Confianza Cero
se basa en la verificacion
continua de cada transaccion,
autenticacion o acceso a la
informacion.
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https://cybersecurityventures.com/top-5-cybersecurity-facts-figures-predictions-and-statistics-for-2021-to-2025/
https://www.sofistic.com/anti-phishing/
https://cuatroochenta.com/como-defenderse-de-los-nuevos-ciberataques-con-videos-y-audios-falsos/
https://youtu.be/muSmSO6D3oI

Arquitectura Zero Trust

Organization

PELE]

ll g @[I

‘ Stronger
controls
©

Internal computer
network

© Controls

-
External network

Fuente: McKinsey

“La seguridad del perimetro suele ser vista como

la principal seguridad que debe tener una red
interna, mientras que realmente es solo una capa de
seguridad, tan importante como cualquiera de las
demads, como puedan ser la capa de aplicacion o la
propia capa del usuario”

Angel Lopez, CEO de Sofistic Cybersecurity

Esa confianza cero se basa en el control completo de los accesos y la supervision continua a través de
la ciber inteligencia, la deteccion avanzada y la respuesta en tiempo real. Por ello es clave contar con
las soluciones y herramientas mas ajustadas y que den respuesta a estos retos sin menguar la eficacia
del negocio. Y es que implementar este modelo puede suponer un gran reto para las organizaciones,
debido a los problemas con los controles a aplicar a usuarios y dispositivos, la arquitectura necesaria,
el control de navegacion o la falta de visibilidad total de la infraestructura. De hecho, una encuesta
de Fortinet, revel6 que mas de la mitad de las empresas indicaron que no podian implementar las
medidas basicas del modelo Zero Trust, el mejor para pasar a la nube.
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https://www.forbes.com/sites/bernardmarr/2022/10/17/the-top-5-cloud-computing-trends-in-2023/?sh=72f12b6b4648
https://www.sofistic.com/
https://www.fortinet.com/content/dam/maindam/PUBLIC/02_MARKETING/08_Report/report-state-of-zero-trust.pdf
https://www.fortinet.com/content/dam/maindam/PUBLIC/02_MARKETING/08_Report/report-state-of-zero-trust.pdf

Herramientas para la aplicacion del método Zero Trust

Elaumento del uso de dispositivos inteligentes va asociado a unincremento de datos. Y el edge computing
daun paso mas desde la nube tradicional. Es una tecnologia que propone acercar el procesamiento de los
datos a los usuarios finales. De esta manera, los datos pasan a una red de microcentros que almacenan
los datos de manera local y, una vez procesados y analizados, se envian posteriormente a los data center.
Permite reducir los retrasos y costes en la transmision de datos y proporciona un acceso mas rapido a
usuarios y empresas. En Latinoamérica, segin un informe de la compaiiia Dell, el 54% de las compaiiias
ya esta planteandose su implementacion a largo plazo, aunque es necesario un gran ancho de banday
unos 6ptimos niveles de latencia que se conseguiran con la tecnologia 5G.

e  Acceso por roles. e Encriptacion.
e Autenticacion e Computacion confidencial.
multifactor. e Gestion de contrasenas.
e  Gestion de identidades e Gestion de certificados.
centralizada. e Proteccion de la informacion: clasificacion de los datos
e Proteccion de segin su grado de confidencialidad, aplicacion de
identidades. directivas para la clasificacion y etiquetado.
e  Gestion de identidades
con privilegios.

e Proteccion frente e Antimalware. e E-Gestion de logs.
ataques de DDOs. e Deteccion y respuesta e Evaluacion continua

e Implementacion de basada en Inteligencia del nivel de seguridad.
Firewalls de nueva Artificial. e Control de politicas de
generacion (NG e Proteccion de cargas de seguridad.
Firewal) trabajo en la nube. e Cumplimiento

e Conexiones privadas. e Proteccion de bases de de normativas y

e Segmentacion de las datos SQL. regulaciones.
redes. e Seguridad de e Utilizacion de sistemas

dispositivos IoT. SIEM.

Fuente: elaboracion propia a partir de la clasificacion de grandes firmas como Microsoft, Darktrace o
Crowdstrike
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Beneficios del modelo Zero Trust

Monitoreo continuo de
Reduccion de costes los accesos y el trafico
de la red

Mayor seguridad y
menor riesgo

Dentro de este enfoque estratégico de la seguridad, otro de los principales retos a los que se enfrentan
los departamentos de TI es ofrecer una buena calidad de servicio a todos los trabajadores, los que estan
en las oficinas y a aquellos que realizan teletrabajo. El uso de servicios VPN o redes MPLS no garantizan
una correcta experiencia de usuario ni llegan a ser todo lo confiables que deberian. Por ello, el Secure
Access Service Edge (SASE), basado en una arquitectura en la nube, es una de las mejores opciones para
proteger a usuarios, aplicaciones y datos de forma simple y eficiente.

Nuevas formas de verificacién

La identidad soberana o descentralizada y la biometria son formas de verificacion que dejan atras las
contrasefas y que incrementan los controles de seguridad y la eficiencia en transacciones y accesos a
servicios digitales. Para muchos expertos estas son dos de las tecnologias mas destacadas para hacer
frente a los desafios que plantean ataques cibernéticos o filtraciones de datos. Cualquier sector se
puede ver beneficiado por este tipo de soluciones: desde la aeroespacial, reduciendo las brechas que
pueden amenazar la seguridad nacional, a la educacion, las telecomunicaciones, la banca o los servicios
sanitarios.

Aunque no podemos asegurar a ciencia cierta lo que deparara el 2023, todo apunta que las tensiones
globales actuales seguiran aumentando el riesgo de ciberseguridad en todo el mundo. Tanto es asi
que Kaspersky, aparte de poner el foco en el hacking de drones, asegura que podria llegar el préoximo
WannaCry. Recordemos que fue el ataque ransomware que tuvo lugar en 2017 y que en un solo dia llego
ainfectar a centenares de miles de ordenadores de todo el mundo.

La seguridad es un instrumento clave para el éxito tecnologico de
cualquier organizacion. La innovacion y optimizacion de procesos
siempre deben ir acompafiados de medidas de seguridad.
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https://www.sofistic.com/blog-ciberseguridad/sofistic-se-alia-con-facephi-para-ofrecer-onboarding-digital-y-seguridad-en-transacciones/
https://usa.kaspersky.com/about/press-releases/2022_the-next-wannacry-and-drone-hacking-kaspersky-predicts-advanced-persistent-threat-trends-of-2023
https://cso.computerworld.es/cibercrimen/cinco-anos-de-wannacry-el-ransomware-que-puso-en-jaque-a-la-ciberseguridad-mundial

5. Sostenibilidad, prioridad estratégica para los
negocios.

El ahorro y la eficiencia energética han sido una prioridad patente en cualquier organizacion durante
los ultimos meses y lo seguira siendo en 2023. La crisis energética, como consecuencia de la guerra de
Ucrania, esta obligando a reconsiderar los costes energéticos de las empresas. Ademas, la nueva directiva
de informacién no financiera, conocida como Reporting en Sostenibilidad, obligara a un gran ntimero
de empresas a informar sobre sus impactos en el medio ambiente, el clima, los derechos humanos y
las condiciones de trabajo, basindose en estandares comunes. Todo ello, sumado al creciente interés
por la mejora de la reputacion y la reduccion del impacto en el medio ambiente, dentro de los criterios
ambientales, sociales y de gobernanza (ESG), estan acelerando la adopcion de medidasy la inclusion de

la sostenibilidad en la estrategia de las companias.

87 % 7/10

de lideres organizaciones
em presa ria Ies 7 de cada 10 organizaciones ya considera

la sostenibilidad como una de las

esperan aumentar la inversion en .. .. .
P e principales prioridades de negocio (IDC).

sostenibilidad en los préximos 2 afios
(Gartner)

72%

direcciones

72% de las direcciones consideran que las nuevas tecnologias son un factor clave para adoptar
estrategias de economia circular y sostenibilidad (Sage).
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https://ec.europa.eu/commission/presscorner/detail/en/SPEECH_22_6747
https://cuatroochenta.com/impacto-de-la-sostenibilidad-en-las-empresas/
https://cuatroochenta.com/impacto-de-la-sostenibilidad-en-las-empresas/
https://www.gartner.com/en/newsroom/press-releases/2022-11-14-gartner-survey-finds-87-percent-of-business-leaders-expect-to-increase-sustainability-investment-over-the-next-two-years
https://www.blog-idcspain.com/el-56-de-los-cio-en-espana-ya-tienen-responsabilidad-en-la-generacion-de-negocio-digital-segun-se-ha-desvelado-en-cio-summit-2022/

80

“La sostenibilidad ha dejado de suponer un coste

y ha empezado a considerarse una oportunidad,
probablemente la mejor inversion que puede hacer
una empresa en un horizonte de medio y largo
plazo”.

Santiago Molina, director General del Instituto Superior del
Medio Ambiente.

Los y las lideres empresariales ven la sostenibilidad como una inversién que protege sus organizaciones
delainestabilidad,ademas de ayudarles a optimizary reducir costes. Las soluciones en lanube, el analisis
de datos y la automatizacion de avisos son algunas de las soluciones que pueden ayudar a gestionar
la sostenibilidad en las empresas. El dato es la clave porque “es lo que nos permite tomar decisiones
y minimizar el posible error” remarca el director General del Instituto Superior del Medio Ambiente,

Santiago Molina, en el podcast de Cuatroochenta ;Puede la tecnologia ayudar a salvar el planeta?.

Principales costes reducidos gracias a los programas de sostenibilidad

Energy Consumption (Including Electricity)
Business Travel

Customer Transactions

Productivity

Avoided Emissions

Waste Disposal

Product Packaging

Sustainability-Related Taxes

Water Use

Other

The Sustainability Program has not
mitigated any of these cost areas

Fuente: Gartner

3%

4%

0%

65%

42%

40%

33%

27%

25%

18%

16%

14%

35% 70%

n= 220, All leaders director level and above, excluding “don’t know”
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https://cuatroochenta.com/la-tecnologia-aliada-estrategica-de-las-empresas-para-gestionar-la-sostenibilidad/
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https://www.linkedin.com/in/molcru/?locale=es_ES
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https://www.gartner.com/en/newsroom/press-releases/2022-11-14-gartner-survey-finds-87-percent-of-business-leaders-expect-to-increase-sustainability-investment-over-the-next-two-years 

Descubre cémo

Las empresas deben invertir, segin Gartner, en soluciones innovadoras disefiadas para abordar y cum-
plir con los objetivos de sostenibilidad. Ademas de aumentar la eficiencia energética, las compafias
deben apostar por sistemas que integren la trazabilidad, el analisis y la monitorizacion de la sosteni-
bilidad. Hoy en dia existen plataformas tecnolégicas que permiten gestionar, de forma centralizada e
integral, todos los aspectos relacionados con la sostenibilidad. De hecho, segiin IDC, para 2024 el 75% de
las grandes empresas utilizara software de generacion de informes y gestion de datos ESG.

La sostenibilidad es una de las tres prioridades de los inversores, después de los beneficios y los ingresos.
Ademas, dentro del tsunami legal climatico que se avecina, la emisiéon de informes periédicos es una
pieza fundamental de las estrategias corporativas. La informacién no financiera va a ser tan importante
como lo son actualmente las finanzas y pasara a protagonizar las cuentas, siendo protagonista en los
consejos de administracion y direccion. Eso si, Forrester advierte que el greenwashing, puede convertir-
se en un verdadero riesgo para los negocios. Asi es como se conoce el lavado de imagen verde que utiliza
el marketing para hacer ver que promueve el respeto por el medio ambiente aunque en realidad no lo
haga.

“La gestion de la sostenibilidad
contintia siendo uno de los retos para
las organizaciones y la tecnologia es un
elemento clave para cumplir con esta
exigencia social y legal”

Angela Garcia, General Manager de FAMA
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https://www.fama-systems.com/sistema-de-gestion-de-sostenibilidad/
https://go.forrester.com/wp-content/uploads/2022/10/Predictions-2023-Europe.pdf
https://cnnespanol.cnn.com/2021/11/05/greenwashing-explainer-orix/
https://cuatroochenta.com/ser-mas-transparente-para-ser-mas-sostenible-con-el-apoyo-de-la-tecnologia/

Los modelos de inteligencia artificial de generacion de imagenes o las inversiones en tecnologias in-
mersivas, mas conocidas como el metaverso, han marcado, en buena medida, el desarrollo tecnolégico

del ultimo afno. Tras la salida de la pandemia, el 2023 se perfila como un afio lleno de turbulencias. La
incertidumbre global, protagonizada por la guerra en Ucrania y la crisis energética, marcara el devenir
de muchas organizaciones. Habra que ver qué papel juega la tecnologia para hacer frente a los riesgos,
pero también a las oportunidades que deja este nuevo escenario mundial.

(Estas pensando en digitalizar un
proceso dentro de tu empresa?

¢cTe gustaria aplicar estas nuevas
tecnologias en tu negocio?

En Cuatroochenta convertimos tus necesidades en soluciones
tecnoldgicas innovadoras, intuitivas y seguras.

Cuéntanos mas sobre tus proyectos.
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