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El dato, la ciberseguridad,

la inteligencia artificial,

la revolucidn sin cédigo

y las plataformas nativas

en la nube son las novedades
mas estratégicas que
marcaran el desarrollo

de software empresarial.
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Aunque predecir el futuro es complicado, no es arriesgado afirmar que las tendencias tecnologicas en
2022 vienen pisando fuerte. Durante el transcurso de los proximos anos se espera que recursos como
la inteligencia artificial consigan adaptarse a nuevos contextos, y, a su vez, las empresas apuesten por
nuevos entornos y medios de trabajo muy marcados por la pandemia. Todo esto, en un contexto muy
cambiante en el que la ciberseguridad es un valor esencial, y el dato, la clave.

Y es que la percepcion que tienen las empresas acerca de la tecnologia ha cambiado sustancialmente. Ya
hablamos de esto en nuestro articulo “Inteligencia artificial mas alla de la tecnologia”. Asi, se observa
como hasta el 74 % de las empresas valora muy positivamente la capacidad predictiva de la IA.

Del mismo modo, la consultora Gartner adelanta un incremento en la inversion mundial en tecnologia
por parte de las empresas. Aumentara un 5,5 % en 2022 hasta alcanzar los 4 billones de dolares, segun su
informe.

Durante el préximo ano, los ClOs prevén un incremento
del presupuesto en Tl del 3,6 %
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Fuente: Gartner
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¢;Qué innovaciones tecnoldgicas marcaran el
transcurso de 20227?

1. El tejido de datos facilitara la toma de decisiones

Elnumero de silos de datos y aplicaciones ha aumentado en la tltima década, mientras que el de personal
cualificado en los equipos de datos y andlisis (D&A) se ha mantenido constante o incluso ha disminuido.
Desde Gartner se ha definido al tejido de datos como una integracion flexible y resistente de datos entre
plataformas y usuarios comerciales, que ha surgido para simplificar la infraestructura de integracion de
datos de una organizacion y crear una arquitectura escalable.

“El valor real de una estructura de datos es su capacidad para mejorar
dindamicamente el uso de datos con sus anélisis incorporados, lo que reduce los

esfuerzos de administracion de datos hasta en un 70 % y acelera el tiempo de
generacion de valor”.

Fuente: Gartner.

La toma de decisiones lleva anos siendo uno de los mayores focos de las tecnologicas, dedicadas a
buscar la forma de tomar medidas de manera agil que doten de valor y minimicen los riesgos. Los medios
de extraccion de datos son una herramienta esencial en este sentido. Sin embargo, hace falta un sistema
que los organice y presente de forma intuitiva.

Partiendo de lo anterior, es posible identificar tres mejoras que supondra una gestion eficiente de los
datos en la empresa. Segun la revista especializada USECIM y la comunidad de transformacion digital HR
Connect, son las siguientes:

Vision realista: Mayor expansién: Modelos colaborativos:
Para que los directivos El tejido de datos Al minimizar la
puedan conocer la puede crear un “ecosistema intervenciéon humana,
informacién recabada digital” de informacion. es posible apostar por
automaticamente de Para ello, se expande un modelo colaborativo.
un modo mas accesible. hasta abarcar mas De esta manera, los
En consecuencia, informacién recabada trabajadores pueden
facilitard y aumentara de los flujos de datos perfeccionar o reorganizar
la toma de decisiones. y las nubes. las bases de informacion.

Las decisiones inteligentes como estrategia de negocio

Extrapolando todo lo anterior al panorama interempresarial, es posible encontrar una utilidad emergente
de las decisiones inteligentes. Por ejemplo, pueden ser muy beneficiosas a la hora de emprender nuevas
estrategias de negocio. Asi, los directivos son capaces de obtener datos acerca de la competencia, el
consumidor y sus propios productos antes de decidir.
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El objetivo es tomar el control de los datos e implementar una metodologia que

ayude a decidir el camino a seguir para optimizar cada negocio, convirtiendo

los datos complejos en informacién clave y asegurando la toma de decisiones
en tiempo real.

Se trata de poner la tecnologia al servicio del negocio, de las personas. Como pensamos en
Cuatroochenta.

2. La inteligencia artificial y generativa abrira nuevas puertas

La Inteligencia Artificial (IA) estd cada vez mds omnipresente, ya no solo en smartphones y asistentes
de voz, sino también como impulsora de gran parte de la automatizacion de procesos roboticos que ha
permitido aligerar las cargas de trabajo en los departamentos de administracion, logistica, contabilidad
v Recursos Humanos. En todas las industrias vemos soluciones impulsadas por IA, algo que aun crecera
mas el proximo ano.

Ademsds, en 2022 veremos como avanza lo
que Gartner apunta como la TA generativa
v que describe como métodos de aprendizaje
automatico que aprenden sobre el contenido
o los objetos a patrtir de sus datos y los utilizan
para generar artefactos realistas, completamente
nuevos v originales. Tareas como la creacion de
codigo de software, la facilitacion del desarrollo
de farmacos y el marketing dirigido pueden
proliferar gracias a la IA generativa.

La inteligencia artificial también podra
contribuir con la prediccion de la demanda.
Estos tltimos anos nos han servido para aprender l — J
que el stock no debe ser estatico. En cambio,

una mayor dinamicidad permite adaptarse
al consumidor y a las épocas del ano mas
exigentes desde el punto de vista productivo.
A su vez, permite llevar a cabo un correcto
mantenimiento preventivo para detener
averias emergentes y evitar que produzcan un
efecto en cadena.

La IA puede tener bastante utilidad para sectores como el de la cerdmica. Recientemente, Alfredo
Cebrian, nuestro CEO, comento varias particularidades durante su intervencion en el XVI Congreso de la
Asociacion Espanola de Técnicos Ceramicos. Entre ellas, destaco laimportancia del disefio de producto
para optimizar el stock o de realizar un correcto scoring de riesgo. Gracias a esto ultimo, se minimizan las
pérdidas economicas vy técnicas del negocio.
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3. Arquitectura de red para ciberseguridad

La ciberseguridad, por su parte, sigue jugando un papel fundamental. Ya no unicamente se busca la
creacion de escudos en los ambitos mas sensibles de la compania, sino que se requiere el establecimiento
de una malla completa que blinde toda la dimension digital del negocio y no deje ninguna brecha.

=l

La malla de ciberseguridad es una arquitectura flexible y adaptable que integra
servicios de seguridad complementarios y ampliamente distribuidos.

La malla de ciberseguridad permite que las mejores soluciones de seguridad independientes trabajen
juntas para mejorar la seguridad general al tiempo que acercan los puntos de control a los activos que
estan disenados para proteger. Puede verificar de manera rapida y confiable la identidad, el contexto v el
cumplimiento de las politicas en entornos en la nube y fuera de la nube.

Nuevas medidas de seguridad ante los ciberdelincuentes

La deslocalizacion del puesto de trabajo derivada de la COVID-19 ha dado lugar a un riesgo creciente
de ciberataques. Los ciberdelincuentes han aprovechado la situacion generada por la crisis sanitaria
para aumentar las amenazas vy realizar ataques de ingenieria social.

La implantacion del teletrabajo v el auge de los smartphones de uso profesional han hecho que las
empresas se conviertan en puerta de entrada para los ciberataques. Se estima que ya casi la mitad
de los ataques a empresas espanolas se producen por los dispositivos moviles segun el informe de
Ciberpreparacion de Hiscox 2021.

Las cifras son claras. En Espana se han producido un total de 40.000 ciberataques al dia durante el
altimo ano, o que supone unincremento del 125 % respecto alano anterior. Una investigacion llevadaa
cabo por[ronhack situaa Espana como el tercer pais mas atractivo del mundo paralos ciberdelincuentes,
por detras de Alemania y Estados Unidos. Roman Ramirez, experto en ciberseguridad y fundador de
RootedCON, asegura que “el crime as a service es un problema porque el modelo que antes era un
incidente aislado de un tio solitario, ahora es una organizacion que va a hacer como con el cerdo: te va
asacar todo lo que haga falta para que ellos se forren a tu costa”. Un panorama que exige la demanda de
expertos en ciberseguridad, que cuenten con productos v servicios que cubran todas las necesidades
de la empresa para evitar posibles ataques o robos de datos que pongan en peligro la entidad.

La corporativa T-Mobile, por ejemplo, sufrio el robo de datos de mas de 100 millones de clientes.
Glovo, por su parte, tuvo que hacer frente a una gran brecha de seguridad que dejo al descubierto datos
de sus empleados y clientes.
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La multinacional espanola de seguros MAPFRE sufrio el mayor ciberataque de su historia el 14 de agosto
de 2020, en plena pandemia. Con mas de 60.000 equipos v 12.000 servidores fue victima de un ataque
ransomware la vispera del dia del ano con mas desplazamientos por carretera en Espana. “Pese a ser
conscientes que los planes de continuidad de negocio y de contingencia no son petrfectos, no hay mejor
solucion y son absolutamente imprescindibles. No son una varita magica, pero es la unica llave inglesa
para arreglar ese motor”, asegura Guillermo Llorente, responsable de seguridad de MAPERE, en el tercer
episodio de nuestro podcast Cuidado con las macros ocultas.

Las instituciones oficiales tampoco han sido ajenas a este problema. En junio de 2021, el SEPE (Servicio
Publico de Empleo Espanol) registro un ciberataque que obligod a hacer un paron que durd varios dias.

4. Las plataformas nativas de la nube (CNP), la pieza central
de las nuevas experiencias digitales

Se estima que los ingresos globales de la nube en 2022 seran un total de 474.000 millones de dolares,
frente a los 408.000 millones en 2021, segun el ultimo pronostico de Gartner. L.as empresas seguirdn
creando nuevos servicios especificamente para la cloud en lugar de simplemente migrar las aplicaciones
existentes a las plataformas de la nube.

Y es que las nuevas y urgentes necesidades surgidas en los
dos ultimos anos han acelerado la adopcion de la cloud en
todo el mundo. Las plataformas nativas de la nube (CNP)
seran clave alo largo de 2022 para la entrega de capacidades

en cualquier lugar. s
En este mismo sentido, Gartner predice que las plataformas
nativas de la nube serviran como base para mas del 95% de
las nuevas iniciativas digitales para 2025, frente a menos del
40% en 202 1. Pues, para ofrecer verdaderamente capacidades
digitales en cualquier lugar v en todas partes, las empresas

deben alejarse de las migraciones familiares y optar por las
plataformas nativas en la nube que utilizan las capacidades
centrales de la computacion para proporcionar capacidades
escalables vy elasticas relacionadas con la TI “como un
servicio”, 1o que brinda un tiempo de obtencion de valor
mas rapido y costes reducidos.

“Los responsables de TI necesitan formular una estrategia de nube cohesiva que sea amplia y con vision
de futuro para aprovechar al maximo el valor comercial de la nube”, afirma John McArthur, director
analista sénior de Gartner.
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¢Vuelta a la normalidad?

La pandemia ha ocasionado grandes cambios en multitud de sectores. Ahora, es necesario realizar una
vuelta a la normalidad que resulte, ante todo, segura. Pero, ;,como lograrlo en un contexto en el que
ya nada es como antes? La ciberseguridad, como se ha visto, ha alcanzado una nueva concepcion. Y
gracias a los servicios en la nube es posible desarrollar un modelo de automatizacion continua. Asi,
todos contribuyen a la mejora de los procesos de una forma colaborativa y con menor intervencion.

Pero la pandemia ha dado lugar a una reformulacion de las estrategias en la nube, donde la
colaboracion, la movilidad y los escritorios virtuales se estan trasladando rapidamente a la nube para
permitir una mano de obra distribuida y segura. La recuperacion ante desastres vy las aplicaciones
escalables que se benefician de la elasticidad de la nube son ahora una alta prioridad.

En la nueva normalidad, las companias de todos los sectores han apostado por el concepto de empresa
distribuida; o sea, prescindir del trabajo presencial en un tnico entorno laboral como modelo impuesto.
O, dicho de otra forma: descentralizar el lugar desde el que los empleados llevan a cabo sus funciones.

Las plataformas nativas permiten englobar todos los lugares de trabajo en un unico entorno. De

esta forma, la plantilla puede utilizar los programas necesarios sin necesidad de procesar los datos en
sus ordenadores. Esto es clave para garantizar la seguridad y la actualizacion constante de la informacion.

5. La “revolucién sin cédigo”

La hiperautomatizacion, o “automatizacion de procesos digitales” segiin Forrester, es un poderoso
conjunto de tecnologias digitales que seguird transformando las organizaciones de casi todas las industrias.
Se trata de un enfoque en el cual las empresas identifican, examinan y automatizan rapidamente tanto los
procesos comerciales como de TI, de forma disciplinada. Esta tecnologia automatiza tareas para agilizar
la toma de decisiones y realizar los procesos repetitivos sin intervencion humana. Un concepto que
serd vital para el progresivo avance hacia la digitalizacion en 2022, y que consta de varias tecnologias:

Automatizacién
de procesos
robéticos (RPA)

o—
Gestién de alisi
procesos aegﬁlffo
empresariales
(BPM)

5 TENDENCIAS TECNOLOGICAS QUE PROTAGONIZARAN 2022 / 8


https://cuatroochenta.com/del-low-code-al-no-code-y-tiro-porque-me-toca/?utm_source=Content&utm_medium=Blog&utm_campaign=Articulo+Descargable+Tendencias+Tecnologicas+2022&utm_content=CTA+PDF
https://cuatroochenta.com/entrevistas/sergio-aguado-perfiles-de-negocio-desarrollen-automatismos/
https://cuatroochenta.com/entrevistas/sergio-aguado-perfiles-de-negocio-desarrollen-automatismos/
https://cuatroochenta.com/la-solucion-de-workplace-management-para-una-vuelta-segura-a-las-oficinas/?utm_source=Content&utm_medium=Blog&utm_campaign=Articulo+Descargable+Tendencias+Tecnologicas+2022&utm_content=CTA+PDF

+80

Para que una estructura de negocio esté hiperautomatizada es necesario que este concepto involucre
a todos los departamentos y acciones. De lo contrario, se crearia una especie de desequilibrio que
actuaria como cuello de botella y restaria fluidez a la actividad empresarial. Es necesario, por tanto, aplicar
una concepcion integral.

Asi, es posible automatizar las actividades que conformen la base del negocio v evitar que un grupo
de empleados se dedique a una misma funcion, lo que se resume en tres conceptos: rentabilidad,
productividad y simplicidad organizativa.

La automatizacion inteligente de procesos, una subtendencia

Dentro de este ambito, se encuentra otro nuevo avance: la automatizacion inteligente de procesos. Se
trata de poner la inteligencia artificial al servicio de toda la estructura de la compania.

Entre las ventajas que tiene la automatizacion inteligente de procesos destaca que es posible aumentar
todavia mas la intervencion tecnologica. Los softwares programados con estas caracteristicas tienen
aun mads fiabilidad, lo que permite reducir el papel humano en la supervision de los resultados.

Durante el proximo ano, el nimero de programas de prediccion crecera sustancialmente. En este
sentido, numerosos estudios apuntan a un cambio de tendencia: no solo se centrardn en adelantarse
a los cambios de negocio, sino que se abarcardn nuevos ambitos que puedan ser de utilidad para la
empresa.

Hasta ahora, existia una clara desventaja de la automatizacion: habia que formar a los trabajadores. Esto
queda patente en declaraciones en prensa de Valentin Bote, lider del centro de estudios Randstad
Research, que afirma: “La digitalizacion va a obligar a las empresas a ponerse las pilas para formar a su
gente”.

La “revolucion sin codigo” es una respuesta a las situaciones propias del uso del software. Ayuda a
evitar los altos costes de gestion e integracion.

<>

Low code

Configuracién de programas sin
necesidad de tener conocimientos

Simplificacién de las plataformas
de creacion de software para que

de programacion. Se trata de
presentar las herramientas de un
modo intuitivo para que el usuario

puedan ser empleadas por quienes
tienen escaso conocimiento en
esta area.

pueda utilizar sus ideas.

Un estudio realizado por IT Masters Mag es contundente. E1 33 % de las empresas que utilizan sistemas
sin codigo innovan mads que las que no lo hacen.
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En definitiva, la hiperautomatizacion, la ciberseguridad, el acceso mejorado a los datos, las aplicaciones
nativas en la nube vy el mayor uso de la inteligencia artificial son parte de una tendencia para mejorar la
experiencia total (TX), tambi¢n conocida como la experiencia digital de clientes y empleados por igual.
Una experiencia que se basa en utilizar la tecnologia para mejorar tres aspectos:

Customer
experience (CX)

Adaptacion a las
necesidades y demandas
del consumidor para
ofrecerle un negocio a
su medida y aumentar
en competitividad.

User experience
(UX)

Creacién de un plan
de captacion integral que
aumente los contactos
del negocio.

Employee
experience (EX)

Reformas internas
destinadas a mejorar
la satisfaccion de los

trabajadores y, asi, ganar

en productividad y crear

un ambiente laboral mas
propenso al éxito.

Las empresas deben dar un paso adelante y, por consiguiente, innovar y
adoptar sus estrategias a las nuevas exigencias de un mercado cada vez
mas desarrollado que vive la era postpandemia.

¢ Estas pensando en digitalizar un proceso dentro
de tu empresa? ;Te gustaria aplicar estas nuevas
tecnologias en tu negocio?

En Cuatroochenta transformamos tus necesidades en
soluciones tecnolégicas innovadoras, intuitivas y seguras.

Cuéntanos mas sobre tus proyectos.
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