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Las soluciones en la nube,

la hiperautomatizacion, el
blockchain, el internet del
comportamiento (loB) y la
ciberseguridad son parte
estratégica de las novedades
tecnoldgicas para el escenario
que deja la pandemia.
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Esta claro que el aflo 2020 quedara en nuestra memoria colectiva durante una larga temporada.
Empresas, trabajadores, proveedores y clientes han tenido que hacer un esfuerzo para mantener la
actividad y doblegar los efectos de la crisis sanitaria. Pero también ha sido un afio de nuevos retos,
oportunidades y de muchas lecciones aprendidas. E1 2021 llega atn lleno de incertidumbre pero con
una premisa clara: 1a tecnologia sera estratégica en el impulso a la salida de la crisis.

¢Cuales son las novedades tecnolégicas de
2021?

Elgasto mundial en tecnologias delainformacion crecera un4% durante el 2021, segtin las previsiones de
Garter. Después de un aio 2020 con importantes fluctuaciones en el mercado, se espera que la inversion
en Tl recupere los niveles de 2019. El software empresarial sera el sector que experimentara una mayor
crecida (7,2%), seguido de los sistemas de centros de datos (5,2%) vy los servicios (4,1%) vy dispositivos
(4%). Se prevé, ademas, un mayor gasto en las areas que suponen una aceleracion del negocio digital,
como son la infraestructura como servicio (IaaS) o el software de relaciones con el cliente.

Pronéstico mundial de gasto en IT (Millones de délares estadounidenses)

Gasto 2019 Crecimiento (%) Gasto 2020 Crecimiento (%) Gasto 2021 Crecimiento (%)
2019 2020 2021

Sistema de centro 214,91 1,0 208,292 -31 219,086 5.2
de datos

Software empresarial 476,686 1,7 459,297 36 492,440 7.2
Dispositivos 711,525 0,3 616,284 13.4 640,726 4.0
Servicios IT 1,040,263 48 992,093 -4.6 1,032,912 a1
Comunicaciones de 1,372,938 0,6 1,332,795 2.9 1,369,652 2.8
servicios

Total 3,816,322 2,4 3,608,761 -5.4 3,754,816 4.0

Grafico: Fuente: Gartner

Toda esta red de servicios y soluciones tecnoldgicas es ahora mismo casi infinita y hay que mirar con
lupa cuales son las principales tendencias en tecnologia que marcaran el 2021. Lo que muchos habian
considerado una opcion, estos ultimos meses se ha convertido en una obligacion. El teletrabajo, el
comercio online, la interaccion virtual o el distanciamiento social seguiran marcando, en buena
medida, este nuevo afio. La salida de la crisis dependera de la adaptacion y agilidad para adoptar nuevas
tecnologias. Forrester es contundente y afirma que “el compromiso digital se convertira en el principal
impulsor del valor del cliente”.
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1. La nube seguira siendo esencial para la
continuidad de los negocios

El cloud se ha situado en el centro de la recupera-
cion de la pandemia y todo apunta que el creci-
miento digital estara dominado por la estrategia
en lanube. El impacto de los confinamientos y las
restricciones han reforzado el valor y la necesidad
de adoptar este tipo de soluciones tecnologicas.
Sin aplicaciones o herramientas en la nube, las em-
presas no hubieran podido enviar a sus trabajado-
res a casa, ni garantizar la actividad ni el funciona-
miento de muchas organizaciones.

El gasto en el entorno cloud continuard aceleran-

dose. Las Predicciones 2021 de Forrester aseguran — — JR—
que el mercado de la infraestructura en la nube m m m
puablica crecera un 35% hasta los 120.000 millo-

nes de dolares en 2021. Para Gartner, aunque el m m m
software as a service (SaaS) siga siendo el segmen-

to de mercado mas amplio, los servicios de in-

fraestructura de aplicaciones (PaaS) seran los que

mas aumentaran con un 26,6%.

Integrar la IA en las operaciones en el cloud

Laagilidad, la rentabilidad, la reduccion de costes de mantenimiento, la actualizacion permanente, la ma-
yor confianzay la seguridad son algunos de los beneficios de la nube. El mercado se ha mostrado firme a
medida que las empresas aceleraban su migracion al cloud y se daban prisa a lanzar nuevas aplicaciones
para adaptarse a las nuevas rutinas productivas y las necesidades de clientes y proveedores. Una muestra
de esta solidez han sido los crecimientos de los principales servidores de cloud publica (AWS: 29%; Mi-
crosoft Azure: 47%; Google Cloud: 43%; v Alibaba: 59%).

Se espera que este ano emerjan nuevos modelos de negocio que faciliten el despliegue de plataformas en
la nube. El futuro de la tecnologia en desarrollo de software pasa por el multicloud con el uso simulta-
neo de diversos servicios. A medida que se generalice su adopcion, las empresas necesitaran herramien-
tas mas sofisticadas, basadas en inteligencia artificial (IA) y machine learning, para monitorear, admi-
nistrar y asegurar todos los recursos: maquinas virtuales, contenedores, aplicaciones, almacenamiento,
redes, etc. Segun IDC, el futuro de las operaciones en la nube para ganar seguridad pasara por integrar la
IA, lo que se conoce como AIOps.
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Uso de lalA y ML en las operaciones en la nube
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2. Hiperautomatizacioén

La IA es una tecnologia que lleva afos entre nosotros y cada vez esta tomando mas protagonismo en
nuestro dia a dia. La pregunta podria ser ¢dénde no esta la IA? En Espana, por ejemplo, la seguridad de
datos, la automatizacion de procesos, la atencion al cliente, la optimizacion de procesos empresariales y
los asistentes virtuales o chatbots son las principales areas donde se estd adoptando, seguin un estudio

elaborado por Morning Consult para IBM.

Se ha convertido en una area estratégica y en un motor clave para el desarrollo econémico. Puede apor-
tar soluciones a muchos desafios sociales, desde el diagnostico y prevencion de enfermedades hasta la
reduccion del impacto medioambiental. Tal es el potencial competitivo de esta disciplina que todos los
gobiernos estan corriendo a implementar planes de desarrollo y legislaciones para garantizar que siem-
pre “sea humana ética, sostenible y respete los derechos y valores fundamentales” tal y como recoge el
Libro Blanco de la IA, publicado en febrero de 2020 por la Comision Europea.
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Tipo de entidad

Administracién Publica

Empresas o
Ensefianza superior )
IPSFL

N° de empleados dedicados a IA

® <1 131
@ Entretly50 87
‘ Entre 51y 200 42

‘ >200 22

% de mujeres dedicdas a IA

1-10 50
1-20 64
21-30 67
31-40 39
oS 41-50 46
>50 16

Foto: Primer mapa de capacidades de tecnologias en IA en Espana Fuente: Ministerio de Ciencia e Inno-
vacion

Dentro de la IA se incluye una de las novedades en tecnologia para 2021: la hiperautomatizacion. Para
finales de afno, uno de cada cuatro trabajadores remotos estara apoyado por nuevas formas de automa-
tizacion, ya sea directa o indirectamente segin pronostica Forrester. Eso quiere decir que se incluiran
procesos roboticos combinados con bots conversacionales de inteligencia artificial que se encargaran de
tareas que muchas veces son invisibles.

La automatizacion del lugar de trabajo ha venido para
quedarse

Tareas repetitivas y sistematicas en las que los empleados invierten mucho tiempo, como podria ser
pasar contactos o datos de una aplicacion a otra. Se trata de automatizarlas para ganar productividad
y efectividad. Y es lo que busca, por ejemplo, la plataforma inteligente CheckingPlan, desarrollada por
Cuatroochenta para, entre otras cosas, garantizar la trazabilidad y monitorizacion de los procesos de la
empresa.

Muchos negocios impulsan la hiperautomatizacion para identificar, examinar y automatizar tan
rapido como sea posible procesos comerciales y tecnologicos. Aunque ya venia siendo una tendencia
imparable durante los Gltimos afnos, la pandemia ha aumentado su demanda. Segtin Gartner, el 70% de
las organizaciones comerciales han adoptado en estos meses iniciativas de automatizacion.
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3. Blockchain gana terreno y confianza

Para el 55% de las companias la cadena de bloques es una de las cinco principales prioridades
tecnoldgicas, segin el estudio 2020 Global Blockhain Survey de Deloitte. Las empresas ven que
pueden perder competitividad si no adoptan este tipo de tecnologia. Si en un inicio se clasifico como
un experimento tecnologico, “ahora representa un gran agente de cambio” y no solo para el ambito
financiero, sino para el transporte, la logistica, la alimentacion o la educacion, por mencionar algunos.

La moneda digital, las transacciones economicas, el control de datos, la proteccion de la identidad, los
contratos inteligentes, la certificacion, la cadena de suministros, la proteccion contra falsificaciones o la
trazabilidad alimentaria son solo algunos ejemplos de las multiples aplicaciones que esta teniendo la

famosa cadena de bloques.

Casos de uso Blockchain

Se estda prestando atencién a una amplia gama de casos
de uso mas alla de los pagos y las transacciones.

P. ¢ En cuél de los siguientes casos de uso de blockchain
esta trabajando el proyecto de su organizacién?

. Porcentaje de encuestados que citan el caso de uso de
blockchain como un drea de enfoque

Notas: N = 1,488 porcentaje igual a mas del 100% porque los
encuestados pudieron enviar mas de una respuesta

Fuente: Encuesta Clobal Deloitte’s 2020

Moneda digital
R
Acceso / intercambio de datos
T 32%
Reconciliacion de datos
. 1%
Proteccion de identidad
e 1%
Pagos

e 30%
Seguimiento y localizacién
e, 27%
Proteccién de archivos
e, 27%
Transferencia de archivos
T 5%
Certificacion

e 23%
Reconciliacién de registros
e 23%
Participacion en los ingresos
e 23%

Valores tokenizados (acciones, deuda y derivados)
I 22%

Acceso a los IP

e 21%

Tokens respaldados por archivos
e 21%

Marcando la hora

T 1%

Custodia

e 3%

Ninguna

H1%

QUE ES EL BUSINESS ANALYSIS Y SU IMPORTANCIA EN LOS PROYECTOS TECNOLOGICOS / 7


https://www2.deloitte.com/us/en/insights/topics/understanding-blockchain-potential/global-blockchain-survey.html

80

Las cifras que maneja el sector tecnologico pueden provocar incluso vértigo. Segtn las estimaciones de
Gartner, el blockchain generara en todo el mundo 3.100 millones de dé6lares en valor comercial en 2030.
Cifra astronomica, con la que la consultora prevé que el uso de la cadena de bloques se generalice en los
proximos afos transformando la mayoria de las industrias. Son previsiones anteriores al inicio de la crisis
sanitaria por la COVID-19 y que hay que matizar, ya que su crecimiento se ha ralentizado.

Segtn lacompania IDC, se espera que el gasto disminuya mas del 7% respecto a los pronosticos anteriores
al coronavirus. Aun asi, el director de investigacion de estrategias mundiales de IDC, James Wester, es
optimista y asegura que “a medida que se recupere la inversion en tecnologia, el gasto en blockchain
podra volver a lanormalidad antes que otras tecnologias”. Y es que la cadena de bloques, con los valores
de descentralizacion y transparencia, serd clave para abordar algunos retos fundamentales como puede
ser el rastreo de alimentos o la distribucion de productos farmacéuticos.

4. Internet del comportamiento: una
herramienta poderosa

Parece que 2021 se plantea como un buen horizonte para la tecnologia y un afno mas también para el
Big Data. Seguira permitiendo resolver problemas, detectar oportunidades y optimizar procesos de
negocio. Las organizaciones buscan, a través del almacenamiento, tratamiento vy explotacion de datos,
anticiparse a las necesidades y demandas de clientes y proveedores, pero también a las necesidades de
productividad laboral. Para conseguir esa efectividad, sera clave trabajar con herramientas innovadoras
que se aprovechen, ademas, de las ventajas del Machine Learning o el internet de las cosas (I0T).

En 2030 el mundo consumira 20 veces mas datos que
en la actualidad y su gestion sera clave para explotar
sus oportunidades

Para finales de 2025, mas de la mitad de la poblacion mundial estara sujeta a al menos un programa de
internet of behaviors (IoB), segiin Gartner. Para la consultora, el internet del comportamiento es de las
primeras novedades tecnologicas de 2021, por la flexibilidad que aporta en plena crisis pandémica.

ElToB combina tecnologias existentes, como el reconocimiento facial, el rastreo de ubicacion o el Big Data
y conecta los datos resultantes a modelos de comportamiento como son las compras en efectivo o el uso
de dispositivos. Sin dejar de lado el debate social y ético que se abre sobre sus posibles aplicaciones, las
organizaciones utilizan estos datos para influir en el comportamiento humano.

En plena pandemia, se ha utilizado para controlar el cumplimiento de los protocolos sanitarios. Se ha
aprovechado para comprobar el uso de la mascarilla, para medir la temperatura o rastrear contactos
y ubicaciones. Todo con el objetivo de combinar datos de comportamiento y actuar para frenar la
propagacion del virus.
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Es una herramienta con mucho poder y que, con un uso adecuado, puede mejorar los nuevos modelos
de negocio basados en los comportamientos de los clientes. Asimismo y aunque esta tecnologia abra la
puerta a usos poco éticos o reprobables, los expertos defienden que puede favorecer la productividad
de las organizaciones, identificando la capacidad y eficacia de los trabajadores.

5. La malla de ciberseguridad debe ser una
prioridad

Elano 2020 no ha sido ni mucho menos el que los CISO hubieran deseado. El teletrabajo ha expuesto a las
organizaciones a mas vulnerabilidades y riesgos. Y eso sumado al incremento de la actividad en la red, se
ha convertido en un gran quebradero de cabeza para los responsables de la ciberseguridad de empresas
y administraciones. Ante una aceleracion espectacular de la transformacion digital, nadie pone en duda
que la ciberseguridad continuara jugando un papel crucial este 2021, especialmente en infraestructuras
criticas.

¢Cuales seran las principales amenazas?

En un mundo hiperconectado como el actual, es
primordial invertir en seguridad y protegerse con
los sistemas mas avanzados y solidos como ofrece
la solucion UareSAFE, que combina la VPN de
Los ataques a las VPN y RDP altima generacion con el antimalware gratuito. Un
continuaran creciendo hacker, por ejemplo, tan solo necesita 3 minutos
para acceder a un dispositivo de IoT, pero se
tardan hasta 6 meses en descubrir la brecha. La
integracion de la [A para anticiparse v neutralizar
Los dispositivos inteligentes y el las amenazas y gestionar de formarapiday efectiva
5G abren el 4rea de exposicién los incidentes de ciberseguridad, sera vital para
cualquier negocio.

El entorno en la nube seguira en
la diana

Los puntos finales se convierten
en objetivo primordial a proteger
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7 de cada 10 ciberataques en Espaiia se
registran en pymes

A medida que la economia global se recupere del impacto de la COVID-19, el gasto en seguridad mundial
alcanzara los 174.700 millones de délares en 2024, con una tasa de crecimiento anual del 8,1%, segiin
estimaciones de IDC.Y es que el cambio en los habitos de trabajo haaumentado la demanda de soluciones
de ciberseguridad, especialmente de servicios gestionados y basados en la nube, con el fin de proteger los
datos y dispositivos de las organizaciones que ahora se encuentran fuera de la oficina, segin Analysys
Mason. Los pronosticos indican que salud, banca y finanzas, tecnologia y telecomunicaciones y los
sectores publicos y sociales seran los ambitos que mas invertiran en ciberseguridad.

Gasto en ciberseguridad por tipo de solucién, en todo el
mundo, 2019 y 2024

Seguridad gestionada de
forma remota

Seguridad de los endpoints

e
/L

seguridad de fanube [ s
/s
/=
L
.

Seguridad de la red
Soporte en seguridad
Hardware de seguridad

Seguridad de dispositivos
moviles

Gasto (USD billion)

Fuente. Analysys Mason, 2020
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Con estas previsiones podriamos concluir que la estrategia de ciberseguridad corporativa de cualquier
organizacion debe pasar, de forma prioritaria, por acciones encaminadas a mantener la continuidad del
negocio y proteger los trabajadores en remoto.

Tras el punto de inflexion que ha marcado 2020 en muchos negocios,
2021 se avecina como un afio lleno de desafios. Las empresas deberdan
alinear y adaptar sus estrategias tecnologicas a las nuevas exigencias y

necesidades que dibuja la era de la post pandemia.

¢Estas pensando en digitalizar un proceso
dentro de tu empresa? ;Te gustaria aplicar
estas nuevas tecnologias en tu negocio?

En Cuatroochenta convertimos tus necesidades en
soluciones tecnoldgicas innovadoras, intuitivas y seguras.
Cuéntanos mas sobre tus proyectos.
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